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Kivonat

Az elBadas el6szor attekinti a Linux-alapu telepek (clusterek) tipusait, kiillongds te-
kintettel a HA-telepekre. Ezutan az ezekben hasznélatos kiilénbz8 technolégiakat
veszi sorra; vagyis azokat a funkciokat, amelyektdl egy rendszer HA-teleppé va-
lik. Végil néhany ismertebb HA-telep szoftvert hasonlitunk éssze a fenti funkciok
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1. A kiulénbozd telep-tipusok attekintése

Maga a telep sz6 (angolul cluster, flirt) nem takar méast, mint hogy valahany szamité-
gépet valamilyen cél érdekében ,,egybefogunk”, 6sszetartozénak tekintiink. Ha ez a cél

a(z)

e magas rendelkezésre allas, akkor magas rendelkezésre allast ny;jto teleprdl (High
Availability, HA, pl. Kimberlite, Red Hat Cluster Manager, ...)

o terhelésmegosztas, akkor terhelésmegoszté teleprdl (pl. LVS)

e szuperszdmitdgép teljesitmény elérése, akkor tudoményos-technikai céll telep-
rél (High Performance Technical Computing, HPTC, pl. Beowulf)

¢ hogy egy nagy SMP-gépkeént latsszon, akkor SSI-teleprdl (Single System Image)
(pl. openMosix, Qlusters, OpenSSl)

beszéllink.

Mivel a legtobb vallalatnal igazi jelent8sége a HA-telepeknek van, a tovabbiakban
erre koncentralva attekintjik, melyek azok a technol6giék, amelyek révén egy HA-
telep tébb, mint néhany gép egymas mellé rakva:

2. Teljes redundancia (NSPOF, No Single Point Of Fai-
lure)

Bar nem technolégia, hanem inkabb alapelv, érdemes beszélni réla. Mivel HA-teleprdl
van szo, itt a leglényegesebb a magas rendelkezésre allas, vagyis az hogy a rendszer
folyamatosan miikod;jon, az esetleges kiesés minimalis id6tartamra korlatozadjon.

Ennek egyik alapfeltétele, hogy ha valamely hardver eszk6z meghibésodik a rend-
szerben, legyen helyette egy masik, amelyik automatikusan atveszi a szerepét; vagyis
ne legyen egyetlen olyan eszkdz sem a rendszerben, amelyb8l csak egy van (Single
Point Of Failure).

Ez bizonyos eszkdzok esetén kis er6feszitéssel elérhetd, mas eszkdzok (pl. hogy
egy kils6 RAID-alrendszerben a kiils6 RAID-vezérl6 is redundans legyen) esetén si-
lyos szdzezrekbe vagy akar milliokba keril. Azt, hogy a tartalék eszkozre az 4tkapcso-
l4s automatikusan megtorténjen, vagy maga a hardver, vagy pedig a HA-telepszoftver
intézi el.

3. TObbségi szavazas (quorum)

Maga a quorum sz0 latin eredet(i (jelentése: akié, akinek a ...), angolszéasz nyelvterile-
ten a kovetkez§ jelentéssel bir: Egy szervezet tagjainak olyan gy(ilése, amely elég nagy
ahhoz, hogy dont6képes legyen.

Telepek esetén is hasonlo értelemben hasznaljuk: A telep csak akkor életképes, ha
a quorumhoz szilkséges szamu tag elérhetd és miikodik. Altalaban a quorumot 50%-+1-
ben szoktadk meghatarozni, vagyis a telep tagjainak tébb mint felének miikddnie kell. E
mogott az a logika rejlik, hogy ha valami miatt a kommunikacié megszakad a telep két
része kozott, akkor ne tudjon elindulni mindkettd 6nall6 telepkeént.

V. GNU/Linux Konferencia 2003. november 8.



Mit6l megy a villamos, avagy a HA-telepekben hasznélt technol6gidk 3

2 taghol all6 telepek esetén (ami HA-telep esetén tipikus) a fenti szabalyt lehetetlen
betartani, hiszen ekkor ha az egyik tag kiesik, akkor ledll a telep; marpedig a HA-
telep célja els6dlegesen az, hogy valamely tag esetén a masik atvehesse a szerepét.
by ilyenkor a quorum 50% szokott lenni (vagyis egy tag megléte esetén a telep mar
életképes).

Gyakran van egy Un. quorum-particio is egy — az dsszes tag altal elérhetd — kdzos
lemezteriileten, ezen keresztil jelzik a tagok, hogy el tudjak érni a telepet.

4. Figyel0 csatornak (heartbeat)

Figyel6 csatornak segitségével tudja 2 teleptag figyelni egymas elérhet8ségét. Az egyik
tag rendszeresen jeleket kiild a masik felé, ezzel jelezve életképességét. Ha egy ezek a
jelek megsziinnek, az azt jelenti, hogy valami probléma van a géppel.

A figyeld csatornak kiillénbdz6 médiakat hasznalhatnak erre a célra. Leggyakoribb
a soros vonali és az ethernet hal6zati figyelés, de altalaban barmilyen TCP/IP-t tAmo-
gaté médian mehet az efféle ,életjel”. Akar az is elképzelhetd, hogy kdzdsen elérhetd
lemezteriileten jelezzék elérhetBségiiket egymaésnak a teleptagok. Erdemes legalabb 2,
kiilonbdzE tipust egyideji figyelést alkalmazni, igy ha valamelyik meghibasodik (pl.
kicsuszik a soros kabel), a masikon keresztiil még mindig miikédik a kommunikacio.

Milyen paraméterezési lehetdségek vannak egy figyel§ csatorna esetén? Altala-
ban allithat6 a jelek kildésének ,,gyakorisaga”, tovabba a fogadé tag ,,érzékenysége”,
vagyis hogy hany egymas utan kovetkez6 jel elmaradasa utan kell megkezdenie a be-
avatkozast.

5. Node,lelovesének lehetdsege” (STONITH, Shut The
Other Node In The Head)

A STONITH szintén gyakran hasznalt médszer HA-telep kdrnyezetben, kiildndsen ak-
kor, ha osztott lemezes alrendszer elérést is alkalmazunk. Mit is jelent ez? Segitségével
egy teleptag le tud kapcsolni valamely masik teleptagot, ha dgy latja, hogy az mar nem
elérhetd.

Miért hasznos ez szamunkra? TegyUk fel, hogy van egy kételem( HA-telepunk,
amely megosztva hasznél egy ,,hagyomanyos” fajlrendszert (nem telepfajlrendszert!)
osztott SCSI-buszon keresztill. Ebben az esetben fontos, hogy egyszerre csak egy tag
érhesse el a fajlrendszeriinket, hiszen ha egyszerre ketten irnanak, az adatsériilést okozna.

El6fordulhat, hogy (pl. lefagyas miatt) egyik tag Ugy latja, hogy a masik mar nem
elérhet, atveszi annak szerepét, és — tobbek kozott — felcsatolja a kdzos fajlrendszert.
Fontos, hogy a lefagyott tag ne tudjon Ujra ,,feléledni” és irni a — mar mas altal atvett —
fajlrendszerre. A STONITH-technolégia éppen ezt garantalja szamunkra, azaltal, hogy
az atkapcsolas elsd 1épéseként lekapcsolja a lefagyott tagot.

Hogyan keriilhet sor a STONITH fizikai megvaldsitasara, vagyis a géplekapcso-
lasra (a STONITH-implementaciokban ezek tébbségéhez van tdmogatas):

e Specialis soros vonali kapcsoldkkal (a gép ezen keresztiil kapja az aramot) (pl.
WTI RPS-10, APC)

e Specidlis ethernet halozati kapcsolokkal (a fentihez hasonld, csak a vezérlés nem
soros vonalon, hanem etherneten keresztil torténik; ezekkel egyszerre tébb esz-
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koz is vezérelhetd, ez viszont egy HA-telepben SPOF-fé valhat) (pl. WTI NPS-
230, APC, NetBay)

¢ Nagyobb IBM-kiszolgalok esetén a szervizprocesszorhoz tartoz6 Service Ma-
nagement Porton keresztul

o Intel alaplapok esetén az EMP-port programozasaval

e A reset kapcsol6 kivezetésével

6. Rendszer mikddoképesség figyelés (szoftveresiill. hard-

veres watchdog)

Watchdognak nevezziik azt a mechanizmust, amelynek révén egy gép figyeli a sajat
magan futo alkalmazas altal kiildott életjeleket; ha a jelek megsziinnek, a gép Ujrain-
ditja magét. Ezzel szintén kikiiszébolhetd a fentebb, a STONITHnal mar emlitett kdzos
fajlrendszer eléréssel kapcsolatos probléma. Mivel mindkétféle megoldas (STONITH,
watchdog) kb. ugyanarra a problémara nyujt valamiféle, egymastél kiilonb6z6 megol-
dast, az ember vagy egyiket, vagy masikat hasznalja, izlése és lehet8ségei szerint.

Maga a Linux-kernel is biztosit egy watchdog szolgéltatast (insmod softdog, mknod
/dev/watchdog ¢ 10 130), amelyet szoftveres watchdognak nevezhetiink. Ezek tllme-
nden vannak Gn. watchdog kértyak, amelyek szintén ugyanilyen elven mikédnek. Al-
talaban elImondhatd, hogy a hardveres kartyadk megbizhatobbak a szoftveres megoldas-
nal, hiszen a szoftveres megoldas életképességéhez a kernelnek még valamilyen szinten
mikodnie kell.

7. Ero6forrascsoportok (resource group, service)

A HA-telep infrastruktira altaldban biztosit szamunkra egy olyan keretet, amelyben al-
kalmazasunkat, a hozza tartoz6 adatokat és egyéb eréforrasainkat elhelyezhetjik. Ezt
egyik fajta terminoldgia szerint er6forrascsoportnak, masik szerint egyszeriien szolgal-
tatasnak nevezziik. Mik tartoznak tipikusan bele egy ilyen er6forrascsoportba:

e Alkalmazas indité/leallit6 scriptek

Maga az alkalmazas, a hozza tartoz6 adatokkal

IP-cimek

Lemezes eszkdzok, amelyeken az alkalmazaés és az adatok elhelyezkednek

Csatoléasi pontok

8. Alkalmazasfigyelés (Application monitoring)

Gyakori elvaras egy HA-telepszoftverrel szemben, hogy figyelje a rajta futé alkalmaza-
sok allapotat, és probléma esetén inditsa Ujra az alkalmazast. Ezt a legtdbb HA-szoftver
tdmogatja, vagy tervbe van véve a tamogatas elkészitése.
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Altalaban az elterjedtebb alkalmazéasokhoz (Oracle, mysq|l, apache, ...) adnak példa
figyeld scripteket, amelyek minimalis médositast igényelnek; egyéb alkalmazasok ese-
tén pedig nekiink kell megirni a scriptet. Mib6l is allhat egy ilyen script? PI. bejelent-
kezik egy adatbazisba, lekérdez 1-2 rendszertablat és ha mindent rendben talal, akkor
a megfeleld visszatérési értékkel 1ép ki.

9. Telep-allomanyrendszerek (cluster filesystem)

Telep-alloményrendszereknek nevezzik azokat az alloményrendszereket, amelyeket
egyszerre tobb teleptag egyidejlileg is hasznalhat. Mig egy hagyomanyos fajlrendszert
egyszerre csak egy gép csatolhat fel (mount), egy osztott fajlrendszerrel ezt tébben is
megtehetik.

Az utébbi években jelentds fejlédésen ment keresztill ez a fajta technoldgia is, bar
még éltalaban nincs beintegralva a HA-szoftverekbe — viszont kiilonésebb integréciéra
nincs is szilkség, hiszen a fajlrendszer, amit eddig a HA-szoftvernek kellett kiilén csa-
tolnia er6forrascsoport inditasa estén, az most mindig minden teleptagon rendelkezésre
all, tehat nem kell kiilon foglalkozni vele.

A legismertebb GPL-licenszes implementacio az OpenGFS.

Az egyik legfontosabb probléma maga a tény, hogy egyidejlileg tobb teleptag ér-
heti el ugyanazt a csatolt fajlrendszert, vagyis a — tagok kdzotti — zarolas (locking)
megoldasa. Az OpenGFS-ben az egyes tagok memexp moduljai miikédnek egyiitt a
zéroléas folyamatos nyilvantartasa érdekében. A zaroldsokat egy kozos helyen téroljék,
ami lehet:

e Egy koz0s lemezteriilet (elkilonitve a fajlrendszertdl és a naplozastdl (journal)),
amelyet DMPE-eszkdznek ( Device Memory Export Protocol) neveznek

e Egy memexpd haldzati démon, amely vagy memdriaban, vagy a helyi lemezen
tarolja a zarolasokat

Az OpenGFS felhasznalok tobbsége az utdbbit hasznélja, bar szerintem az el6bbi
HA-szempontbdl jobb megoldasnak tiinik, hiszen nincs egyetlen olyan kitlintetett gép,
aminek kiesése esetén a zarolasi informaciok elvesznek.

10. Osszehasonlité adatok

Az alébbi tablazatban néhany ismertebb, GPL-licenszelési HA-szoftver tulajdonsagait
hasonlitjuk 6ssze, a fenti szempontok szerint:

11. Osszefoglalas

A fenti technoldgiak alkalmazasaval komplett HA-megoldasok épithetk. A HA-telepszoftverek
fejl6dése soran — egyre Gjabb és Ujabb technoldgiak beépitése révén — a végsé cél a egy
SSI-tipusu telepszoftverré valas lehet, amely egyetlen nagy rendszernek lattatja a tele-

pet és egyarant rendelkezik a HA és a terhelésmegosztd képességekkel.
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| Jellemz6k | Heartbeat | Kimberlite | Red Hat Cluster Manager | Failsafe |
Quorum van? nem igen igen nem
Quorum-eszkdz van? nem igen igen nem
Figyel csatornak igen igen igen igen
STONITH tamogatas igen igen igen igen
watchdog tAmogatés igen nem igen nem
Er6forras csoportok igen igen igen igen
Alkalmazas figyelés nincs nincs van van

1. tAblazat. HA-szoftverek 6sszehasonlitasa funkcionalitas szerint

12. Hivatkozasok

e http://oss.missioncriticallinux.com/projects/kimberlite/

http://www.linux-ha.org/

http://www.redhat.com/

http://oss.sgi.com/projects/failsafe/

http://opengfs.sourceforge.net/
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